
l ice e Bob sono i nomi di due personaggi util izzati nella
maggior parte dei testi di crittografia, diventati popolari
attraverso l’invenzione e popolarizzazione di un algoritmo

avvenuta tra la fine degli anni ‘70 e l’inizio degli anni ‘80: usiamo
quindi i l 1980 come anno di mezzo per raccontare qualcosa sulla
crittografia attraverso la storia di Alice e Bob.
La crittografia è una scienza abbastanza vecchia, legata alla matematica,

al l inguaggio e alla scrittura di algoritmi. Negli anni ‘70 c’è una grande

svolta grazie all’invenzione della crittografia a chiave pubblica, che

semplificó

enormemente le

operazioni

necessarie per

cifrare le

comunicazioni tra

computer.

Precedentemente

lo scambio della

chiave tramite cui

decifrare i

messaggi doveva

avvenire di

persona o

comunque

secondo procedure

di sicurezza molto

stringenti.
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uesta procedura
divenne sempre piú
inefficiente con

l’espandersi dei network tra
computer, in quanto
all’apertura di un nuovo
nodo era necessario
procedere ogni volta con un
passaggio fisico delle chiavi.
C’era bisogno di una chiave
che potesse essere
scambiata senza troppe
paranoie sulla sicurezza,
cioé una chiave che in
qualche modo potesse
essere pubblica.

ei primi
esperimenti su
come provare

a risolvere questo
problema vengono
fatti giá all’inizio negli
anni ‘70
dall’intell igence
britannica. Ma all’inizio
questi progetti sono
tenuti confidenziali e
solo anni dopo furono
resi pubblici, quando
giá altri ricercatori
avevano pubblicato
sull’argomento.

1980: Alice e Bob
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a crittografia a chiave pubblica

viene per la prima volta presentata

alla comunitá accademica nel

1976, quando i ricercatori Whitfield Diffie e

Martin Hellman mettono appunto una

teoria per un sistema crittografico basato

su due parti: una pubblica e una privata.

Tramite questo sistema si eliminava il

passaggio fisico della consegna della

chiave perché consentiva di condividerne

una parte in luoghi “pubblici” e al tempo

stesso averne una parte privata da tenere

al sicuro e usare per leggere i messaggi.

Diffie ed Hellman pubblicano un articolo in

cui spiegano questo loro modello, che

genera molto interesse. Tuttavia, manca

ancora una funzione che permetta

effettivamente di generare queste due

chiavi, in quanto il modello presentato era

solo teorico.
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Schema di funzionamento della crittografia a chiave pubblica

"Keep off the path,

beware of the gate,

watch out for signs

that say "hidden

driveways". Don't

let the chlorine in

your eyes blind

you to the awful

surprise that's

waitin' for you at

the bottom of the

bottomless blue

blue blue pool."

The B52s, Private Idaho (1980)



el 1977 un team di
tre scienziati, Ronald
Rivest, Adi Shamir e

Leonard Adleman, iniziano
a lavorare a questa
funzione necessaria per
generare le chiavi. La storia
qui prende una fondamentale svolta
alcolica: i tre raccontano che Rivest ebbe
l’i l luminazione necessaria per concludere il
lavoro dopo aver bevuto troppo vino durante
una cena in occasione della pasqua ebraica.
Poco dopo i tre pubblicano un report in cui
spiegano la loro soluzione, che
effettivamente funzionava: questa soluzione
diventerá il famoso algoritmo RSA, dalle loro
iniziali.

N
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Algoritmo RSA

ello stesso anno l’algoritmo viene pubblicato in una popolare
rubrica di giochi matematici su Scientific American, che lo
renderá famoso. Al tempo stesso peró attira anche le attenzioni

dell ’intell igence americana, in quanto ai tempi la crittografia era
considerata da un punto di vista giuridico come una “munizione” nel
senso militare del termine, dunque la sua circolazione era tenuta sotto
controllo e non era cosí liberamente fruibile. I nostri comunque vanno
avanti. Nel 1978 ripubblicano l’articolo su una rivista scientifica, ed è qui
che appaiono per la prima volta Alice e Bob: sono usati come esempi del
modo in cui le entitá coinvolte nella comunicazione da cifrare si
organizzano. Prima si usava solo “A” e “B”, ma per Rivest, Shamir e
Adleman è piú comodo usare i nomi. Dopo questa prima menzione, Alice
e Bob si stabil iscono come “la coppia piú famosa della critttografia”. Nel
1981 un articolo di Manuel Blum inizia ad aggiungere dettagli alla storia
di Alice e Bob: stanno divorziando e devono decidere chi tiene la
macchina. Un’altra storiella famosa
viene raccontata nel 1984 dal
crittografo John Gordon. Gordon usa
Alice e Bob per spiegare l’applicazione
della crittografia al mercato azionario:
Bob è un broker, mentre Alice una
speculatrice sul mercato azionario e
stanno facendo truffe alle
assicurazioni. Gli sbirri americani l i
cercano e in piú Alice vuole
nascondere a suo marito la vera natura della sua professione.

N
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Alice e Bob in "Mental Poker", articolo di Rivest, Shamir e Adleman

pubblicato nella raccolta The Mathematical Gardner (1981)

"I want a New Toy (oh ay oh), to keep my head expanding (ta)
I want a New Toy (oh ay oh), nothing too demanding (ta)
Then when everything is in roses everything is static (ta)
Yeh my New Toy (oh ay oh), you'll find us in the attic"
Lene Lovich, New Toy (1981)
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Ma non importa se sei Alice o Bob o Sita o Rama o
leone o gazzella: proteggi le tue comunicazioni e la
tua privacy con la crittografia tutte le volte che puoi!

Disegna qui le tue Alice e Bob e i loro nemici

Nome:_ _ _ _ _ _ _ _

(RECEIVER)

Nome:_ _ _ _ _ _ _ _

(SENDER)

Nome:_ _ _ _ _ _ _ _

(ATTACKER)
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Nel corso del tempo, la coppia

Alice e Bob diventera l’esempio

per eccellenza nei testi di

crittografia, ma non solo: la criptocoppia

si diffonderá anche in altre discipline

come l’economia, la fisica e l’ingegneria.

Dal 1985 arrivano anche altri personaggi.

La prima è Eve la spiona (dall’inglese

“eavesdropper”), che è un terzo elemento

che si inserisce nella conversazione per

ascoltarla. Negli anni successivi ci

saranno anche altri personaggi: Craig il

Password Cracker, che vi cracca le

password; Grace la rappresentante del

governo, che costringe Alice e Bob a

implementare una backdoor nei loro

protocoll i ; Mallory il Malicious Attacker e

Oscar l’Opponente, che non è

necessariamente malvagio; Trudy

l’Intrusa, che sarebbe stata bene anche

tra gli Sgorbions; i l guardiano Walter e

Wendy la Wisthleblower, cioè la Snowden

della situazuone che ha un accesso

privilegiato alle informazioni e le divulga

all’esterno della cerchia privata.

Alice e Bob sono carini, ma hanno anche

subito critiche. Per esempio

Parthasarathy, crittografo indiano, ha

deciso di uti l izzare Sita e Rama (sender e

receiver) invece di Alice e Bob come

forma di decolonizzazione della

crittografia. Abbiamo anche critiche

femministe, scaturite soprattutto

dall’arrivo di Eve, la quale ha generato

una situazione in cui Alice ed Eve sono

nulla piú che gli stereotipi di donna-

moglie e donna-amante che vivono in

funzione di Bob.
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